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Une dépendance massive de I’UE
aux infrastructures extra-européennes

Bernard Benhamou - Institut de la Souveraineté Numeérique - www.souverainetenumerique.fr



http://www.souverainetenumerique.fr

INSTITUT DE LA
SOUVERAINETE
NUMERIQUE

politique étrangere

¢ G Les instruments fondamentaux de la

souveraineté seront bientot indiscernables
des outils de la puissance technologique.

Ces technologies devront aussi étre sous-

| 3:2006

| Géopolitiques de U'Internet

tendues par un projet democratique ; c’est

| L'Afrique des conflits

la seule question qui importe au regard des
enjeux de la souveraineté numérique. ”?

iff] ¢ Souveraineté et réseaux numériques
Bernard Benhamou & Laurent Sorbier

Revue Politique étrangere 2006
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De I’ere du mobile...
a l’ere de l’intelligence artificielle

GG La prochaine grande étape des technologies
correspondra a la disparition des appareils eux-mémes...
Au fil du temps, l'ordinateur (quelle que soit sa forme)
deviendra un assistant intelligent qui vous aidera tout au
long de la journée. Nous allons passer de |I’ere du mobile
a ’ére de l’Intelligence Artificielle...??

Sundar Pichai PDG Google
Lettre des fondateurs 28 avril 2016
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C ‘ Les cyberattaques peuvent
créer des accidents

de voiture et paralyser des

centrales électriques ; des

actions qui, a grande échelle,

peuvent entrainer des déces

en masse. Ajoutez a cela

des attaques contre nos

infrastructures critiques, et nous

avons a envisager des scenarios

assez effrayants...””

Bruce Schneier
Data & Goliath 2015
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Intelligence Artificielle

enjeux industriels, culturels,
éthiques... et geopolitiques
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C C Bien que les technologies aient souvent

influence la geopolitique, la perspective de
I’IA signifie que les technologies elles-mémes

pourraient devenir des acteurs geopolitiques...

Barry Pavel
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Negocier sa survie avec une |A - Star Trek Discovery- Battle at the Binary Stars (2017)
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Aujourd’hui
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PERSONNES A EPARGNER EN CAS D’ACCIDENT : PREFERENCES EXPRIMEES

DANS LE CADRE DU PROJET MORAL MACHINE DU MIT

Poussette h ............................................. |

RéSUltatS de l’enquéte réalisée Fillette '* ............................................... .
auprés de 2,5 millionS de i Gargonnet * ................................................ .
Femme enceinte - :
personnes dans 233 pays et Mo b
territoires sur les choix Médecin femme
moraux lors d’accidents qui Athléte femme
impliquent des voitures Cadre femme
Athlete homme
autonomes
Cadre homme
Femme corpulente
The Moral Machine MIT experiment Homme corpulent
Nature 2018 Sans-abri

Vieil homme
Vieille femme
Chien
Criminel

Chat



https://www.americaninno.com/wp-content/uploads/2017/05/The-MM-Experiment.pdf

Des données personnelles cruciales
pour |’entrainement des IA

... et le controle des populations
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66 Nous pensions chercher sur Google,
mais en fait c’est Google qui cherchait en nous...””

Les entreprises technologiques accumulent nos
informations et les vendent aux entreprises ou
aux gouvernements les plus offrants. Dans ce
monde de capitalisme de surveillance, le profit
ne depend plus seulement de la capacité a
prédire mais bien de la capacité a manipuler
nos comportements. Cette fusion du capitalisme
et du numeérique faconnera-t-elle les valeurs qui

definissent notre avenir ?

Shoshana Zuboff
L’age du capitalisme de surveillance (Ed. Zulma 2020)
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La cyberattaque sur les serveurs Microsoft Exchange
visait a assurer la suprématie chinoise dans le
domaine de l’'intelligence artificielle

GG Les services chinois ont recueilli les iInformations des PME
americaines pour les aider a batir la mosaique d’informations
qui permettra aux entreprises chinoises de creer des systemes
d’intelligence artificielle de niveau mondial... 7 ?

China's Microsoft Hack May Have Had

A Bigger Purpose Than Just Spying
NPR 26 aout 2021
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Des comptes crees et “animeés” par I’'lA
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Designhed to Deceive: Do These People Look Real to You?
(New York Times 21 Nov 2020)



https://www.nytimes.com/interactive/2020/11/21/science/artificial-intelligence-fake-people-faces.html

statista %a

Faux comptes supprimeés par Facebook dans le monde entre 2017 et 2023
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JA: une course au moins-disant
démocratique ?
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C C St Victoria Woodcock, la responsable du

logiciel [de microciblage] employe dans la

campagne du Brexit, avait éte renversee par

un autobus, le Royaume-Uni serait reste dans

I’Union européenne...

Dominic Cummings

Coordinateur de la campagne du Brexit
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CC Pour un coiit derisoire, il devient possible de

créer des robots de désinformation autonomes qui
utilisent des systemes d’intelligence artificielle
pour repondre a des utilisateurs en adaptant leurs

reponses a des millions de profils differents...
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China’s Social Credit System (Bertelsmann Foundation 2019)



https://www.bertelsmann-stiftung.de/fileadmin/files/aam/Asia-Book_A_03_China_Social_Credit_System.pdf

C € L'intelligence artificielle,
c’est la politique par d’autres

moyens...

Kate Crawford

Contre-atlas de l'intelligence artificielle
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C c L’Intelligence Artificielle represente l'avenir,

non seulement pour la Russie, mais pour l'humanite
tout entiere... La nation qui sera leader dans le

domaine de I’IA dominera le monde...

Viadimir Poutine
4 septembre 2017
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4 “moments Spoutnik” pour I’lA:

- 1997: Deep Blue bat Kasparov
- 2015: DeepMind AlphaGo bat Fan Hui
- 2017: Poutine deéclare I'lA “geostratégique”

- 2025: Lancement public de DeepSeek
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C C L’IA ameliorera les outils de ’arsenal de

’autocrate, tels les armes autonomes léetales, les
cyberoperations et la desinformation. Dans les
autocraties, les preoccupations ethiques ne seront
que des obstacles mineurs...

Ben Buchanan
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Deepfakes et desinformation

Faux indiscernable...
ou verité “non plausible” ?
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This is not Morgan Freeman
Diep Nep 2021



https://www.youtube.com/watch?v=oxXpB9pSETo

Halloween Al getting strong @NowReform 24/10/24



https://www.tiktok.com/@nowreform

If Trump was President in 1940 (Led by Donkeys 2025)



https://www.youtube.com/watch?v=CkcsKuMKooo
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Des guerres pour U’lA...

aux guerres via l’'lA
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Conséquences des crises geopolitiques:
de I’off-shoring... au “friend-shoring”

Le “friend-shoring” signifie que [’activité économique se
construira au sein d’un groupe de pays qui adherent fortement a
un ensemble de normes et de valeurs liées a leur facon d’interagir
avec | ‘économie mondiale.

US Treasury Secretary Janet Yellen on the next steps
for Russia sanctions and ‘friend-shoring’ supply chains
13 avril 2022 Atlantic Council
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Pour les autorités americaines:

ralentir mais pas etouffer les
technologies chinoises
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G Il y a 1,4 milliard de Chinois, dont beaucoup
sont intelligents. En raison de [’embargo,
vous les forcez a devenir tres innovants. Ils
iImagineront alors des solutions auxquelles
nous n’avions pas encore pense...%?

Peter Wenninck PDG d’ASML
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Quelle politique industrielle
pour [’lA en Europe ?
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66 L’Europe reste dominée par I’automobile et la

chimie, la ou les Etats-Unis ont basculé dans les
nouvelles technologies. L’economiste allemand
Clemens Fuest, dans un article cosigneé
notamment avec le Francais Jean Tirole, appelle
ca “la trappe a technologie moyenne” ...99

Le décrochage economique de I’Europe, piégée par les
technologies (Le Monde 17 décembre 2024)
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Total investment (in billions of U.S. dollars)

Investissements privés dans le domaine de I'l|A
effectués par pays en 2023
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https://hai.stanford.edu/news/ai-index-state-ai-13-charts

Investissements cumulés dans les startup d’lA

(entre 2013 et 2022)
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Eviter une lente agonie de I’UE

The future
of European
competitiveness

Part B | In-depth analysis and recommendations

Un besoin urgent pour I’UE d’investir
massivement dans les technologies
sEPTEMBER 2024 e stratégiques et en particulier UlA...

X H X

The future of European competitiveness
rapport de Mario Draghi
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Les conclusions séveres de Mario Draghi sur I’UE

- Notre ratio eéchanges/PIB dépasse 50 %, contre 37 % en Chine
et 27 % aux Etats-Unis,

- Nous importons plus de 80 % de nos technologies humeériques,

- Les entreprises européeennes sont confrontées a des prix de
I’électricité 2 a 3 fois plus élevés qu’aux Etats-Unis et en Chine,

- Seules 4 des 50 premieres entreprises technologiques
mondiales sont européeennes,

- Seuls 10 Etats membres dépensent plus ou égal a 2 % du PIB
pour la défense, conformément aux engagements de [’OTAN.
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Développer une “troisieme voie” protectrice
des libertés pour les technologies européennes ?
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O NUMERIOUE Recommandations 1/3

1/ Créer a l'échelle de ['Union européenne une vaste
initiative commune de financement dédiée aux
technologies d’intelligence artificielle

2/ Creer a I’echelon francais et europeen la fonction de
coordinateur des technologies de |’Etat

3/ Créer un Small Business Act et une Small Business
Administration en France et en Europe

4/ Créer un European Buy Act pour les entreprises
technologiques de [|'UE, en particulier pour les IA

stratégiques et les systemes de gestion des donneées
sensibles
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O NUMERIOUE Recommandations 2/3

5/ Etablir un programme national et européen de mise a disposition
de puissance de calcul a colt réduit pour les structures de
recherche et les PME innovantes dans le domaine de l’lA.

6/ Inclure les technologies d'IA dans la « taxe carbone » de
I’UE.“meécanisme d’ajustement carbone aux frontieres” (MACF),
aussi appele “taxe carbone”

// Développer des enseignements sur 'ethique de l'lA au sein des

institutions scolaires et universitaires, ainsi que dans le cadre de la
formation continue des agents de |I’Etat

Bernard Benhamou - Institut de la Souveraineté Numeérique - www.souverainetenumerique.fr
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O NUMERIOUE Recommandations 3/3

8/ Déevelopper des programmes de formation et d'accompagnement
sur les savoir-faire de I'Etat en matiere d’lA

9/ Favoriser le développement des architectures d'IA decentralisees
“résidentes”, et développer les programmes de recherche
européens sur le fonctionnement decentralisé des intelligences
artificielles européennes

10/ Concevoir en France et en Europe des dispositifs de
financement innovants qui associeront les acteurs publics et les
industriels européens afin de developper des IA d'intéret général
dans les domaines de la santé, de la maitrise de l'énergie et des
transports.
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Intelligence
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Enjeux et perspectives pour les Challenges & perspectives
droits humains en Europe for human rights in Europe
Coordonné par Bernard Benhamou Coordinated by Bernard Benhamou

Secrétaire général de I'ISN Secretary General of the ISN
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